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loT eszk6z6k informatikai biztonsagat nével6 kutatasok

Az intelligens beagyazott eszkozokkel kibéviilt Internet, azaz az Internet of Things (dolgok
Internete, 10T) rendszerek biztonsagat novelS technologiak fejlesztését kezdték meg a Budapesti
Mliszaki és Gazdasagtudomanyi Egyetem, a Szegedi Tudomanyegyetem és a Debreceni Egyetem
kutatdi egy kozo6s projektben.

A kutatok arra keresik a valaszt, hogyan lehet megfelel6 egyensilyt kialakitani a koéltségek és a
rendszer altal nyujtott biztonsag szintje k6zott.

A 2018. oktéber 1-én indult és 4 évig futé SETIT' projekt célja olyan technolégidk kutatisa és
fejlesztése, melyek az loT biztonsagi kockazatait csokkentik, és ezzel lehet6vé teszik az loT
alkalmazasok szélesebb korii elterjedését.

A SETIT projekt (azonosité: 2018-1.2.1-NKP-2018-00004) a , Nemzeti Kivalésagi Program: 2018-
1.2.1-NKP” pdlyazati program keretében, a Nemzeti Kutatasi és Innovacids Alapbdl biztositott
tdmogatassal valdsul meg.

Az Internet ma mar nem csak nagy teljesitmény( szerverekbél, személyi szamitégépekbdl és mobil
eszkdzokbdl all, hanem szamtalan intelligens bedgyazott eszkézt is magaban foglal. Az el6rejelzések
szerint 2020-ra 25 milliard ilyen eszkoz lesz haldzatba kotve, és ez szamos Uj és érdekes alkalmazas
el6tt nyitja meg az utat.

Az egyik ilyen alkalmazads a gyarak digitalizalasa. Az ipari folyamatokat vezérl6 beagyazott
szamitégépek, szenzorok és aktuatorok dsszekotése és Internetre kapcsolasa lehet6vé teszi a massziv
végrehajtasat, melyek segitségével jobban optimalizalhatéva valnak a gyartdsi, a beszallitasi, és a
karbantartdsi folyamatok. Mindez hatdssal van az (izleti modellekre is, olyan valtozdsokat elSidézve,
amit tobben a negyedik ipari forradalomnak tartanak és ezért Ipar 4.0-nak neveznek.

Egy masik terillet ahol a bedgyazott intelligens eszk6zok haldzatba kotése forradalmi valtozast hozhat
a kozlekedés. A modern jarmivek mar rendelkeznek Internet kapcsolattal, a jové jarmdivei pedig
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egymassal és az utmenti intelligens infrastruktaraval is kommunikalni fognak. Ez lehetévé teszi az
utak allapotdval és a forgalommal kapcsolatos adatok folyamatos gyd(jtését, feldolgozasat és az
eredmények visszacsatoldasat, ami a forgalom optimalizalasat és a balesetek szamanak csokkenését
eredményezi. Az dnvezet6 (autondm) jarmdvek szamara szintén hasznos informacioforrast jelenthet
az Internet, valamint a kdzelben levd t6bbi jarmd és egyéb okos eszkdz. Tobb gyartd kozponti helyen
gylijti és dolgozza fel az autondm jarmdlveib6l szarmazdé informaciét, ezzel novelve az 6nalld
vezetésért felelGs gépi tanulasi modellek pontossagat. Ezen modellek paramétereit aztan vissza kell
juttatni a jarmdvekbe. Mindez nem lenne lehetséges a jarm{ bedgyazott vezérlGi és a gyartd kozotti
haldzati kapcsolat nélkdl.

Az intelligens beagyazott eszkdzokkel kibGvilt Internet, azaz az Internet of Things (dolgok Internete)
vagy roviden loT, azonban szamos informatikai biztonsagi kockazatot is magdban rejt. Az loT elGre
torését a bedgyazott szamitégépek és a vezeték nélkili kommunikacié fejlédése, illetve ezen
technolégidk dranak folyamatos csokkenése teszi lehetdvé. Az alacsony dr, a koltségek minimalizalasa
azonban altaldban az informatikai biztonsdg hidnyat eredményezi. Ugyanakkor, egyes loT
alkalmazasokban (pl. a fent emlitettekben) a biztonsag hianya fizikai és anyagi karokhoz vezethet,
adott esetben emberéleteket kovetelhet. Ezekben az alkalmazasokban tehat meg kell taldlni a
megfelel6 egyensulyt a koltségek és a rendszer altal nyujtott biztonsag szintje kozott. A nagyléptéki
bevezetéshez mindenképpen sziikséges az loT eszkdzok ardnak alacsony szinten tartasa, ami azt
jelenti, hogy ezek az eszk6zok erésen eréforras-korlatozottak is egyben. Fontos kutatasi kérdés, hogy
hogyan lehet a lehet6 legnagyobb foku biztonsagot elérni az ilyen olcséd, erSforras-korlatozott
beagyazott eszkd6zokon, illetve az ilyen eszkdzokbél 1étrehozott nagyobb loT rendszerekben.

A SETIT projekt célja ezen kérdések vizsgalata, és olyan technolégiak kutatasa és fejlesztése, melyek
az loT biztonsagi kockazatait csokkentik, és ezzel lehet6vé teszik az l1oT alkalmazasok szélesebb
kor elterjedését.

A projekt koordinatora a BME, de minden résztvevé intézmény jelentés felelGsséggel rendelkezik a
projekthez kapcsolddd egy-egy kulcsterileten. A Szegedi Tudomanyegyetem az loT rendszerekben
haszndlt beagyazott eszkdzok alkalmazas szint(i biztonsagaval foglalkozé munkacsomagot vezeti. Ez a
teriilet azért fontos, mert a loT rendszerekben hasznalt beagyazott eszk6zokdn végsé soron szoftver
valdsitja meg az alkalmazas logikajat, és ismert tény, hogy a szoftverekben taldlhatd programozasi
hibdk els6dleges kiinduld pontjai a rendszerek ellenei sikeres tamaddsoknak. Ezért ezen a teriileten a
projekt szoftveres sérilékenységek detektalasaval foglalkozik programanalizis mddszerek
alkalmazasaval. Ez magaban foglalja a sériilékenységek azonositasat magukban az alkalmazasokban,
valamint az alkalmazdsok altal haszndlt, altaldban harmadik fél dltal fejlesztett
programkonyvtarakban is. A hagyomanyos statikus és dinamikus programanalizis maddszerek
tovabbfejlesztése mellett, az SZTE kutatdi Uj statisztikai és gépi tanulasi algoritmusokat is fejlesztenek
az alkalmazasok forraskadjaban torténd hiba-el6rejelzés céljara.

A BME vezeti azt a munkacsomagot, ami az alkalmazdsok futtatdsara szolgald bedgyazott szamitasi
platform biztonsagaval foglalkozik. Ez a terllet azért fontos, mert a platform sikeres tdmaddsa a
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bedgyazott eszkoz feletti teljes uralom atvételét teszi lehet6vé, és ez egyben hatassal van minden
azon futd alkalmazasra is. A platform biztonsaganak egyik fontos eleme a biztonsagos boot folyamat
kialakitasa, mely soran az eszkdz ugy tolti be és inditja el az operacios rendszert és az alkalmazasokat,
hogy el6tte ellendrzi azok sértetlenségét. A biztonsdgos boot folyamat garantalja, hogy Ujrainditas
utan helyes allapotba keril az eszkdz, am tovabbra is fennall annak lehetGsége, hogy futdsi id6ben
kompromittalddik egy platform szintl sebezhet8ségnek kdszonhetben. Ezért fontos tovabbi feladat
az operaciés rendszer megerGsitése (hardening), mint preventiv |1épés, és a futdsi id6ben torténd
folyamatos integritas-ellen6rzés, mint detekciés maddszer. Sziikséges lehet tovabba az integritas
bizonyitasa egy tavoli fél (pl. a rendszer lizemeltetGje) szdmara, melyre kiildonb6z4 un. tavoli igazolds
(remote attestation) protokollok adnak lehetdséget. Végiil alapvet6 fontossagu a biztonsagos tavoli
szoftverfrissités, hiszen a felfedezett sérilékenységek javitdsa csak igy oldhaté meg hatékonyan
folyamatosan mUkodé rendszerekben. A platform biztonsdgon tul, a BME kutatéi foglalkoznak még
loT eszkozok és rendszerek biztonsagi tesztelési mdédszertananak kifejlesztésével és alkalmazasaval
(azaz egy specidlis, loT fokuszu, etikus hacker eszkoztar kialakitasaval).

A projekt harmadik munkacsomagja, amit a Debreceni Egyetem vezet, loT kdrnyezetben hasznalhatd
kriptografiai algoritmusok és protokollok tervezésével és elemzésével, illetve az azokhoz sziikséges
algebrai kutatasokkal foglalkozik. Ez magaban foglalja példaul az identitas-alapu kriptografia és a
bilineraris parositasok alkalmazasat loT rendszerekben, valamint az algebrai szdmelmélet és absztrakt
algebra kriptografiai alkalmazdsainak vizsgalatat. Fontos feladat tovabba a véletlenszam generdlas
problémainak vizsgalata beagyazott kornyezetben. EIméleti kutatasaik mellett az egészségi allapotot
monitorozé loT eszkdzok, példaul sziv- és izomaktivitds, véroxigén szint, stb., kétirdnyu, biztonsagos
kommunikaciéjat tamogatd tlzfal kidolgozasat is tervezik.

A SETIT projekt nemzetkozi szinten is elismert eredmények elérését és az eredmények rangos
forumokon térténd publikacidjat tiizte ki célul, ezzel biztositva, hogy a projekt mérhet6 hatast érjen
el az loT biztonsag terlletén. Ezt segiti a konzorcium Osszetétele, az eddig is kivalé eredményeket
eléré budapesti’, szegedi®, és debreceni* kutatdcsoportok, valamint az NKFIA altal nyujtott jelentds
Osszeg( tdmogatas.

A projekt cime: loT rendszerek biztonsagat nével6 technoldgiak

A projekt azonosité szama: 2018-1.2.1-NKP-2018-00004

Kedvezményezett: Budapesti M(iszaki és Gazdasagtudomanyi Egyetem, mint konzorcium vezetd,
Szegedi Tudomanyegyetem és Debreceni Egyetem mint konzorciumi tagok

A tamogatasi 0sszeg: 299 971 567 Ft

A projekt id6tartama: 2018.10.01. - 2022.09.30.

Informdcid: Dr. Buttyan Levente, BME CrySyS Lab, buttyan@crysys.hu, +36 1 463 1803

2 www.crysys.hu
3 www.sed.inf.u-szeged.hu
*inf.unideb.hu/hu/node/38
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