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“The Internet of Things will be a security disaster.”

Adi Shamir makes 15 predictions for the next 15 years!
Keynote speech at Financial Crypto, February 2016.
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IoT

2025.03.05. 

Okos otthonok és épületek

Modern járművek

Precíziós mezőgazdaság
Orvosi alkalmazások

Okos gyárak

Intelligens közlekedési rendszerek

Internet

Felhő
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A hacker perspektívája

2025.03.05. 

olcsó, könnyen kompromittálható
számítógépek

távolról is könnyen kereshető
és elérhető

Internet of Things
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Lehetséges következmények

2025.03.05. 
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Lehetséges következmények

2025.03.05. 
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IoT malware
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SIMBIoTA: egy hatékony és hatásos megoldás

Hatékony
• Kis memória igény

• Gyors működés

Hatásos
• Magas (90-98%) true positive detekciós ráta (korábban nem látott mintákra 

is!)

• Nagyon alacsony (0-1%) false positive ráta

2025.03.05. 

Cs. Tamás, D. Papp, L. Buttyán, SIMBIoTA: Similarity-Based Malware Detection on IoT Devices, 6th International Conference on 
Internet of Things, Big Data and Security (IoTBDS), 2021.

D. Papp, G. Ács, R. Nagy, L. Buttyán, SIMBIoTA-ML: Light-weight, Machine Learning-based Malware Detection for Embedded IoT Devices, 
7th International Conference on Internet of Things, Big Data and Security (IoTBDS), 2022. (Best Paper Award)
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Simbiota.io – Az első antivírus Rpi-re
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Cyber Resilience Act

Célok:
• A hardver- és szoftvertermékek kevesebb sebezhetőséggel kerüljenek 

forgalomba, és biztosítva legyen, hogy a gyártók a termék teljes életciklusa 
során komolyan vegyék a biztonságot.

• Megteremteni annak feltételeit, hogy a felhasználók a digitális elemeket 
tartalmazó termékek kiválasztásakor és használatakor figyelembe tudják 
venni a kiberbiztonságot.

Rendelet a digitális elemeket tartalmazó termékekre vonatkozó horizontális 
kiberbiztonsági követelményekről

2025.03.05. 
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Dávid és Góliát

2025.03.05. 
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Kriptográfia

• Adatok védelme algoritmikus módszerekkel

• Szimmetrikus kulcsú (konvencionális) és 
aszimmetrikus kulcsú (nyilvános kulcsú) sémák

• Gyakorlati biztonság
• Óriási kulcstér

• Nehéz matematikai problémák (pl. faktorizáció, diszkrét 
logaritmus)

• Példák: AES és RSA

2025.03.05. 
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A kvantum veszély 

Grover algoritmus (1996): 
• Lineáris keresés négyzetes gyorsítása

• Hatékonyabbá teszi a kimerítő kulcskeresést

• Ellensúlyozható a kulcsok méretének növelésével

Shor algoritmus (1994): 
• A faktorizáció (és a diszkrét log művelet) exponenciális gyorsítása

• Lehetővé teszi a gyakorlatban használt nyilvános kulcsú kripto 
rendszerek hatékony feltörését

• A kulcsok méretének növelése nem oldja meg a problémát

2025.03.05. 
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Miért kell minél előbb lépni?

2025.03.05. 

harvest now decrypt later

idő 2025

kvantum-ellenálló kripto elérhető és használhatóa jelenlegi publikus kulcsú
kripto-algoritmusok

lecseréléséhez szükséges idő

új sémák tervezése + szabványosítása + implemtációja 
+ bevezetése + kellően éretté válása ( legalább 10 év!!! )

2035

a kvantum-támadások lehetővé válnak

2045
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Posztkvantum kriptográfia (PQC)

Olyan kripto-algoritmusok tervezése és 
elemzése, melyek hagyományos 
számítógépen futnak, de ellenállnak egy 
kvantum-számítógéppel rendelkező 
támadónak is

2025.03.05. 

Dávid legyőzi Góliátot

* BQP – Bounded error Quantum Polynomial time

BQP*

P

NP

NP-complete

NP-hard

faktorizáció,
diszkrét logaritmus

Miért lehetséges?

rács (lattice) problémák,
véletlen kódok dekódolása
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Goal: PQC transition by 2035

https://csrc.nist.gov/projects/post-quantum-cryptography
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MI – Barát vagy ellenség?

2025.03.05. 
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Az MI kritikus rendszerekben történő alkalmazásának biztonsági kockázatai vannak

A gépi tanulás számos biztonsági problémája ismert (pl. evasion, poisoning, model stealing, ...)

Szabályozási követelmények (pl. EU AI Act)

Hogyan becsüljük és kezeljük a kockázatokat? Mitől lesz az AI biztonságosan alkalmazható?
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Megbízható MI

2025.03.05. 
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IoT eszközök védelme 
kártevők ellen Posztkvantum

kriptográfia

Megbízható MI


