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A deepfake tartalmak veszélyei

* Probléma:

* a deepfake tartalmak el6allitasa ma mar nyilvanosan elérhet6
eszkozokkel, alacsony informatikai elOkepzettseggel
megvalosithato

* Hitelesség rombolasa, politikai manipulacio, zsarolas, szemelyes
visszaéleés

* A modszerek honaprol-hdnapra valtoznak
* Cél: valds ideju multimodalis (hang, kep/vided, szoveq)
deepfake-detektalas és vedekezési keretrendszer.



Pénzugyi kar

- Atlagosan 450 000 USD veszteség egy deepfake

vagy Al-alapu csalas miatt [Regula: Deepfake Trends 2024
december)]

* Megkeérdezett cégek 92 %-a tapasztalt valamilyen
pénzugyi veszteséget deepfake-kapcsolt csalas miatt.

* A pénzugyi szektorban az atlag = 603 000 USD
[Business Wire]
* A generativ-Al és deepfake csalasok globalis kara
* 2023-ban mar = 12,3 milliard
* a trend alapjan 2027-re = 40 milliard USD



Esettanulmany: Sir Winston Churchill

Eredeti vided kicserélt hangsavval, szajra Filmjelenet kicserélt arccal és hangsavval,





Create videos with https://clipchamp.com/en/video-editor - free online video editor, video compressor, video converter.


Elert eredmények

« Tamadasi modszerek, adatbazisok feltarasa (30+ hangadatbazis;
nagy video/kép halmazok).

 Audio detektorok elso verzioi (CNN/RNN; ASVspoof-2019 LA):
~90% koruli belso pontossaqg.

« Kép/vided detektalas: 99%+ belsd merések; kereszt-adatbazisos
validacio folyamatban. (Emberi felismerés: 63%)

» Generatorokkal kisérletek: Wav2Lip, FOMM, SadTalker;
Churchill-demo elkeészult.

» Kodek- és tomorités-hatas elemzeése; nyers audios modellek
(RawNet2, ResNet1D).

« HPC-n futo tanitasok/tesztek; CARIN-integracio el6készitése.




Megvaldsithatosag és Uzleti terv

* Konzorcium: BME (AUT Tanszék) + TC&C Kft; integracio a
CARIN hivasrogzitd okoszisztémaba.

* Fokusz: detektalas, DF-CAPTCHA, watermark-vizsgalat

* A fejlesztés ujdonsagertekéenek nemzetkozi elismeréseként a
TC&C 2025-ben elnyerte a Frost & Sullivan rangos Global
New Product Innovation Recognition dijat



[pari (es egyeb) alkalmazasok

* Call center és ugyfeélszolgalat védelme (voice spoofing,
account take-over).

* Belsd vallalati kommunikacié védelme (vezetOi
megszemelyesités, hamis bejelentések).

* Pénzugyi szektor: tranzakciok, jovahagyasok hitelesitése;
compliance és audit.

* Kormanyzati/szolgaltatoi szektor: megbizhaté digitalis
csatornak, reputaciovedelem.

* Oktatas es tudatossag: demonstratorok, tamadasi
forgatokonyvek es ellenlépeéesek.



Csapatunk

Audio es video deepfake tamadasi és -vedekezesi modszerek
naprakész kovetése

e 4+ foallasu tanszéki munkatars
Szakmai vezetd: Dr. KOvari Bence, kovari.bence@vik.bme

.hu

* 5+ doktorandusz
* Tehetseéges hallgatoink
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