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Sikeresen tesztelték a BME-n Magyarorszag els6 tobbcsomopontos
kvantumalapu titkosito halézatat

Budapest, 2025. aprilis 22 - Az egyedi kutatdi és ipari egyiittmiikodésben elvégzett
demonstracié6 Magyarorszagon els6é volt a maga nemében, és fontos mérfoldké a
kiberbiztonsagi fejlesztésekben.

Egyre gyakrabban lehet hallani informatikai biztonsagi sérilékenységekrél, feltort és lehallgatott
kommunikaciérol, adatlopdsrdl, illetéktelen hozzaférésekrél. Ezen biztonsagi fenyegetésekre a
kvantumalapi megoldasok nyujthatnak védelmet (ebbe az irdnyba Idtigk a megolddst az EU
tagorszdagok térvényhozoi is, Idsd NIS2, ,,Magyarorszdg kiberbiztonsdgdrdl szdlo 2024. évi LXIX
térvény”), amihez kvantum alapu kulcsszétoszté (QKD) haldzatokat is kell majd épiteni.

Ezt sikerllt els6ként demonstralni egy egyedi kutatdi és ipari egylttmikodéssel. Az egylttm(ikodés
keretében az AdvaNet Magyarorszadg Kft., a Budapesti M(iszaki és Gazdasagtudomanyi Egyetem, a
Magyar Telekom Nyrt. és a Netvisor Zrt. szakemberei megépitették Magyarorszag els6 tobb
csomoépontos, kulcsmenedzsmenttel rendelkez6 kvantumkulcs-szétoszto teszthaldzatat.

A kvantumszamitégépek rohamos fejlédése alapjaiban kérddjelezi meg a jelenlegi titkositdsi
rendszerek hosszu tavu biztonsagat, ezért rendkiviil fontos, hogy id6ben felkésziljink. A QKD jelenleg
az egyik legigéretesebb valasz erre a kihivasra, hiszen fizikailag garantalt biztonsagot nyujt a
titkositdshoz hasznalt kulcs atvitele soran.

Az elsé hazai, tobb csomdpontos QKD haldézat megépitése nemcsak technoldgiai mérfoldks, hanem
komoly el6relépés is a jov6biztos kiberbiztonsagi rendszerek iranyaba. Az egylittm{kodés soran iparagi
szerepl6kkel, akadémiai és technoldgiai partnerekkel tébb kilénb6z8 vilag taldlkozott, kozos
tuddsalapot épitettek, és megmutattak, hogy bar a jové titkositasi halozatanak a kiépitéséhez még sok
kutatds, fejlesztés és tesztelés sziikséges, a magyarorszagi szakmai szereplSk élen jarnak ezen a
terileten.

Aprilis 22-én a BME Villamosmérnoki és Informatikai Karan mutattdk be a résztvevd
szervezetek az els® hazai sikeres demonstracido hatterét. Mint Dr. Imre Sandor, a BME
Villamosmérndki és Informatikai Karanak dékanja elmondta: ,Az elmdlt évek soran szamos
hazai eredmény  sziletett a  kvantumkommunikacié  teriiletén, egyre  tobb
kvantumkommunikaciés kisérlet zajlik. Nagy el6relépést jelent, hogy most kereskedelmi
forgalomban kaphat6 eszkbzOk segitségével sikeriilt megvaldsitani Magyarorszagon az elsé
tébbcsomopontos kvantum alapu titkosité halézatot. 2025 a kvantumkutatas és a
kvantumtechnologia nemzetkbzi éve, igy kuloén 6rém, hogy idén sikertlt ezt a kisérletet
elvégezni.”

A haldzat 3 pontja a BME | épiletben 1évé kvantumkommunikaciés laborjaban, Budapest-Kelenféld
tdvkozlési  helyiségben, illetve Székesfehérvdron taldlhaté. A  kisérlet Iényege, hogy
kvantumkommunikacid segitségével osszunk meg kulcsot tobb csoméponton keresztil, ahol ezt a
kulcsot a hagyomanyos tavkozlés titkositdsara hasznaljuk. A haldzat 3 rétegbdl all. Az also rétegen
Toshiba kvantumkulcsszétosztd eszkozok osztanak meg 1-1 kulcsot a BME-Kelenfold illetve a
Kelenfold-Székesfehérvar szakaszokon. A  kozéps6 rétegen 1évé szerverek végzik a
kulcsmenedzsmentet, ezek segitségével lehet a két széls6 csomdpont kozott is titkositast végezni. A
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felsé rétegen pedig Székesfehérvaron és a BME laborjaban 1-1 klasszikus WDM (hulldmhossz-osztdsos

optikai atvitel) tavkozlési eszkoz talalhatd, amik az ott 1évé QKD szerverektél kapott kulcsokkal tudnak
barmilyen egymas k6zotti kommunikacioét titkositani.

Az eddig f6ként pont-pont megoldasként alkalmazott kvantumos kulcsszétosztast itthon elGszor
probaltak ki egy tobb csomdpontos haldzatként, megtapasztalva egy valédi QKD haldzathoz
elengedhetetlen kulcsmenedzsment funkcidit, tapasztalatot gy(ijtve az eszk6zok lizemeltetésérdl és a
kvantumkommunikacié sordn megosztott kulcsok hagyomanyos titkosité eszkozokkel toérténd
felhasznaldsardl is. Mivel a bitenként kozel 1 fotonnal torténé kvantumos kommunikacié tavolsagi
limitje viszonylag alacsony, haldzatba kdtéssel és kulcsmenedzsmenttel ezt is ki lehet kiisz6bolni.

Az aprilis 22-i rendezvényen Dr. Imre Sandor, a BME Villamosmérnoki és Informatikai Kar dékdanja
koszontotte a megjelenteket, majd a halézat megalkotdsdban részt vevé négy partner képviselSi —
Gerhatné Dr. Udvary Eszter (BME Halbzati Rendszerek és Szolgaltatasok Tanszék), Buzas
Attila (AdvaNet Magyarorszag Kift.), Babics Emil (Magyar Telekom Nyrt.), Mathé Janos
(NETvisor Zrt.) — engedtek betekintést a kisérlet hatterébe. Ezt kbvetéen Soki Andras (Magyar
Telekom Nyrt.), Horvath Attila Robert (NETvisor Zrt.), Dr. Matolcsy Balazs (BME Halozati
Rendszerek és Szolgaltatasok Tanszék) és Szdke Barnabas (AdvaNet Magyarorszag Kift.)
ismertette a demonstracié technikai hatterét, végul a BME kvantumkommunikaciés laborjaban
lehetett megtekinteni a mikédé halézat egyetem oldali csomépontjat. A rendezvényt Dr.
Bacsardi Laszl6, a BME Mobil Kommunikacié és Kvantumtechnoldogiak Laboratérium
vezetdjének a gondolatai zartak a koézel 80 kilométeres tavolsagu sikeres kisérlettel
kapcsolatban, amely az egyetem és a harom cég kézrem(ikbdésében valosult meg.

Budapest 9/9 BME — MCL laboratérium

Magyar Telekom - Kelenfdldi telephely

Székesfehérvar MVMNet — Székesfehérvari telephely

1. dbra: A megvaldsitott hdlozat 3 csomdpontbdl és 2 szakaszbdl dll. A 3 csomdpont az MVMNet székesfehérvdri telephelyén,
a Magyar Telekom Kelenféldi telephelyén, valamint Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem  Mobil
Kommunikdcios és Kvantumtechnoldgidk Laboratériumdban (BME | épiilet) taldlhato. A két szakasz hossza Székesfehérvdr és
Kelenféld kézott 76 km, Kelenféld és az egyetem kézétt 2,5 km
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Székesfehérvar Budapest Kelenfdld BME
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1. dbra: A hdlozat egyszerdsitett architekturdja.

QKD (quantum key distribution — kvantum kulcsszétosztd eszkéz: Olyan eszkéz, amely kvantumkommunikdciéval
(elméletben bitenként 1 fotonnal) oszt meg titkos kulcsot a két pdr (Alice és Bob) kézétt, ebben a kisérletben a BB84
protokoll alapjan.

szerver: Minden QKD eszk6zhéz tartozik egy Linux alapu szerver, amely kezeli a kapcsolatot, megjeleniti a mérési adatokat
(pl. bithiba ardny, kulcssebesség), és végzi a kulcsmenedzsmentet.

enkriptor: Hagyomdnyos titkosito eszkéz, amely a QKD szerverektdl kapott kulcsokkal titkositja az adatforgalmat a két
végpont kozott.

router: A tdvoli eléréshez VVPN-t hoztunk létre; a routerek mobilinterneten keresztiil kommunikdlnak egymadssal.

A QKD eszk6z6k és az enkriptorok k6zétt optikai, a szerverek és az enkriptorok kézétt pedig réz alapu Ethernet kapcsolat
van. A csomdpontokon beliil a routerek vezetékesen kapcsolddnak a helyi szerverhez és enkriptorhoz, egymdssal pedig
mobilinternet segitségével kommunikdlnak.

Tovabbi informacié: Budapesti Miiszaki és Gazdasagtudomanyi Egyetem, Kommunikacios Igazgatdsag
Tel.: +36-1-463-2250; +36-30-458-7240, E-mail: kommunikacio@bme.hu



