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Szintetikus adatok a biztonsagos egészségiigyi kutatasokban

Budapest, 2025. december 17. — A BME kutatoi is részt vettek a SECURED projektben, melyben
azt vizsgaltak 9 europai orszag 18 intézményének tudosai, miként lehet az egészségiigyi adatokat
szintetikus adatokka alakitani ugy, hogy a kutatasi alkalmazasuk biztonsagos legyen.

A végéhez kozeledik az eurdpai egyiittmiikodésben megvaldsulo6 SECURED projekt, amely az elmult
két évben az egészségiigyi adatok védelmével és — a szintetikus adatok alkalmazasan keresztiil — etikai
aggalyoktol mentes felhasznalasaval foglalkozott. A 9 eurdpai orszag 18 partnerét 6sszefogo, az
Europai Unio¢ altal finanszirozott projekt kutatdi azt vizsgaltak, miként lehet az egészségiigyi adatokat
ugy atalakitani, hogy a kutatési alkalmazasuk biztonsagos legyen. Magyarorszagon a BME és a
Semmelweis Egyetem Egészségiigyi Menedzserképzé Kozpont szakértoi vettek részt benne.

A SECURED az angol Scaling Up Secure Processing, Anonymization and Generation of Health Data
for EU Cross-Border Collaborative Research and Innovation kifejezés (Az egészségiigyi adatok
biztonsagos feldolgozasanak, anonimizalasanak és generalasanak kiterjesztése a hatarokon atnyulo
unids egylittmiikodésen alapulod kutatas és innovacio érdekében) roviditése. F6 célja az volt, hogy az
adatanonimizécio és a szintetikus adatok létrehozésa révén segitse az egészségiigyi szolgaltatasok
fejlesztését, a kutatasi egyiittmiikodések biztonsagos megvalositasat, és ezaltal hozzajaruljon a betegek
jobb ellatasahoz az Eurdpai Unidban. Nyugat- és dél-eurdpai kutatodintézetek, korhazak mellett részt
vett bennne tobbek kozott az Amszterdami Egyetem, a Corki Egyetem, a Sassari Egyetem és a
Leuveni Katolikus Egyetem.

A szintetikus adatok olyan, szamitogépes rendszerek altal mesterségesen elballitott adatok, amelyek
hasonlitanak a valés adatokhoz, de nem tartalmaznak személyes informacidkat, példaul a paciens
nevét vagy egyéb adatait. Ezek az akar képi, szoveges vagy videdalapu adatok lehet6vé teszik az
egészségligyl modellek fejlesztését és tesztelését anélkiil, hogy a paciensek érzékeny adatai veszélybe
keriilnének. Mik6zben ugyanis a digitalis eszk6zok — példaul az elektronikus kérlapok vagy a
tavgyogyaszati rendszerek — atalakitjak a betegellatast, uj kockazatokat is teremtenek az adatvédelmi
incidensek, a maganélethez fliz6do6 jogok sériilése révén.

,»Az adatvezérelt egészségiigy és a mesterséges intelligencia koraban a szintetikus adatok
kulcsszerepet jatszanak abban, hogy a fejlesztések adatvédelmi kockazatok nélkiil, mégis valosaghii
kornyezetben torténhessenek meg, igy hidat képeznek a klinikai alkalmazas és a kutatasi innovacio
kozott. A szintetikus adatok lehetové teszik, hogy az egészségiligyi mesterséges intelligencia
fejlesztése soran valdsaghii, de adatvédelmi szempontbdl biztonsagos kornyezetben végezhessiink
kutatasokat, ezaltal felgyorsitva az algoritmusok tesztelését és a klinikai alkalmazhatosag felé vezetd
utat” — mondta Pollner Péter, Semmelweis Egyetem Egészségiigyi Menedzserképzd Kozpont
munkatarsa.

,»A biztonsagos adatmegosztas nemcsak technologiai kérdés, hanem bizalomépités is az egészségiigyi
szereplok kozott. A SECURED projektben azt kerestiik, hogyan lehet ezt a bizalmat valos, miikodo
megoldasokon keresztiil megerdsiteni. A bizalom megerdsitése éppen ott kezdddik, ahol a
leggyakoribb a félreértés: a szintetikus adatok dnmagukban nem garantalnak teljes adatvédelmet” —
figyelmeztetett Acs Gergely, a BME Kriptografia és Rendszerbiztonsag Laboratoriumanak kutatoja.
»YAmikor a szintetikus adatok szdéba keriilnek, sokan azt gondoljak: »Nem valosak, tehat mar nem is
érzékeny adatok.« Ez a feltételezés viszont nagyon veszélyes. A kihivas 1ényege az, hogy a
fejlesztések soran két cél kozott kell egyensulyoznunk, ami altalaban kompromisszumokkal jar:
egyrészt az adat legyen pontos és hasznos, megtartva az eredeti statisztikai tulajdonsagait, masrészt
legyen anonim és GDPR-megfeleld. tehat ne legyen kothetd fizikai személyhez. Sajnos, a kettd
kielégitése kompromisszumok nélkiil nem lehetséges” — magyarazta a kutato.
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A probléma lényege, hogy a szintetikus adatokat eléallité generativ modellek megérzik az eredeti
adatok bizonyos tulajdonsagait, ami viszont érzékeny informaciokat tarhat fel. ,,A szintetikus adatok
val6jaban aggregalt informacidk Osszességei. Ha ezeket az aggregalt informaciokat kombinalni tudjuk,
felfedhetiink egyedi titkokat” — tette hozza Pejo Balazs, aki posztdoktori kutatoként vesz részt a
projektben.

A veszély forrasa maga a gépi tanulas miikodési elve: ,,Altalaban a modell masként viselkedik azon az
adaton, amit mar »latott«, hiszen azon pontosabb a joslasa. Ezt a memoriat kihasznalva, egyszerii
statisztikai probakkal el lehet donteni, hogy melyik adaton javasol a modell szignifikdnsan
pontosabban, és igy valdszintisithetd, hogy azt az egyedi adatot mar latta. Ez a teszt jelzi az egyénekrdl
torténd adatszivargast, ramutatva arra, hogy a szintetikus adatok énmagukban nem garantaljak a
titoktartast” — mondta Acs Gergely.

A SECURED projekt soran kidolgozott médszertan lehet6vé teszi, hogy tobb szervezet — példaul
kiilonb6z6 egészségiigyi intézmények — biztonsagosan megosszak egymassal az elemzések
eredményeit a zart csatornaikon keresztiil, anélkiil, hogy a nyers, érzékeny adatok elhagynak a
rendszereiket. Ez az eljaras 0j lehetOségeket teremt az etikus egészségligyi kutatdsok és az
orvostanhallgatok gyakorlati képzése szamara egyarant. Ehhez a projekt a megoldast nem a szintetikus
adatban, hanem az azt koriilvevo technoldgiaban kereste. A biztonsagos alkalmazashoz tehat olyan
tovabbi technoldgiai védohalokra van sziikség, mint példdul a homomorf titkositas.

A SECURED projekt eredményei és modszertana nyiltan elérhetd lesz, hogy azokat az egészségiigyi
intézmények €s kutatok szélesebb korben is alkalmazhassak az egészségiigyi adatok biztonsagos és
etikus kezelése érdekében.
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